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Dyrygowanie na duzg skale z SASE

t gczenie ustug sieciowych i zabezpieczen ﬁ
w jedng, harmonijng symfonie
dostarczang w chmurze.

Secure Access Service Edge (SASE) to konwergencja sieci WAN
| bezpieczenstwa w modelu ustugi chmurowej, ktory umozliwia
organizacjom potgczenie uzytkownikow, aplikacji i zasobow -
niezaleznie od lokalizacji.

SASE zdobyt uznanie wsrod dostawcow i uzytkownikow konncowych, otwierajgce przed
nim rynek o wartosci ponad 3 mld. USD.

- Gartner*®

Publicznosc

Uzytkownicy musza w bezpieczny sposob tgczyc sie ze wszystkimi aplikacjami
przedsiebiorstwa z dowolnego urzadzenia, w dowolnym miejscul.
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Orkiestra

Elementy SASE harmonizujg ze sobg jak sekcje orkiestry — wspolny koncert daje nowatorskie
podejscie w modelu chmurowym - dostarczanie aplikacji w najlepszej jakosci, utrzymanie
wewnetrznego bezpieczenstwa i prostota operacyjna.

SD-WAN - E— — Bezpieczny dostep
Software-Defined Wide Area Zero Trust Network Access (ZTNA)
Network (SD-WAN) rozdziela ustugi odejscie od zabezpieczen

zorientowanych na brzegu sieci do

J cJ- (D zabezpieczen opartych na tozsamosci,

o o lokalizacji i kontekscie, ktore "nikomu

2 ﬁ J nie ufa", udostepniajgc autoryzowane
/ zasoby na zgdanie.

Zabezpieczenia sieci V\/eb\ | | /

w chmurze

sieciowe od infrastruktury bazowej,
umozliwiajgc tym samym ruch aplikacji
niezaleznie od wykorzystywanych
fizycznych lub transportowych
komponentow.

Secure Web Gateway (SWG)

wymusza kontrole oparte na

zasadach/politykach w celu uzyskania

dostepu do sieci, chronigc tym samym Zapora w chmurze

przed ztosliwym oprogramowaniem.
Intrusion Detection System (IDS)

Cloud Access Security Broker raportuje i sygnalizuje zagrozenia
(CASB) upewnia sie czy wszystkie cyberbezpieczenstwa poprzez analize
urzadzenia koncowe sg zgodne z ruchu sieciowego i kontrole pakietow.

polityka bezpieczenstwa

przedsiebiorstwa w chmurze. Intrusion Prevention System (IPS)

proaktywnie zgtasza i zatrzymuje
ztosliwe oprogramowanie poprzez
analize pakietow sieciowych.

Data Loss Prevention (DLP) odnosi
sie do procesoéw i narzedzi, ktore
chronig przed utrata i niewtasciwym
wykorzystaniem danych wrazliwych
lub przed dostepem przez
nieautoryzowanych uzytkownikéw.

Firewall as a Service (FWaa$S)
zabezpiecza ruch sieciowy poprzez
ustalone, scentralizowane
polityki/zasady przedsiebiorstwa,

Remote Browser Isolation (RBI) wystepuje w formie ustugi chmurowej.
przenosi przegladanie stron

internetowych na zdalna lokalizacje, a
nie na urzadzenie uzytkownika, dzieki

temu ztosliwe oprogram iei
wirusy nie moga wejs¢ do urzadzem
lub sieci. | |

Wykonawcy

Aplikacje sg jak wykonawcy sceniczni - nawigzujg kontakt z publicznoscia. Petnie satysfakcji
uzytkowania mozna uzyskac tylko wtedy, gdy mamy bezproblemowy dostep do aplikacji i sg
one bezpieczne.
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Wraz z przeniesieniem ustug do chmury i rozproszong sitg
roboczg komponenty SASE t3czg sie, aby zapewni¢ doskonate
bezpieczenstwo przedsiebiorstwa - od uzytkownika do aplikacji
— w dowolnym miejscu.

sdvvan.vmvvare.com/sase

* Zrédto: Gartner, Inc., Emerging Technologies: Applying SASE’s Architectural Model to Secure
Distributed Composite Apps, Joe Skorupa, Neil MacDonald, Anne Thomas, November 13, 2020
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