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SD-WAN™

VMware SD-WAN
zwieksza elastycznoscé

i optacalno$¢, zapewniajac
jednoczesnie wydajnosc
aplikacji w sieci WAN.
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Elastycznosc, prostota
i wydajnosc sieci WAN
W przedsiebiorstwie
dzieki SD-WAN

Uzytkownicy rozproszeni w réznych oddziatach firmy potrzebujg coraz wiekszej
przepustowosci sieci rozlegtej (WAN) w swojej codziennej pracy. W gtdwnej mierze
sktadajg sie na to: wspdtpraca w trybie online (np.: Zoom, WebEx, Microsoft 365),
zwiekszone wykorzystanie ustug Software-as-a-Service (SaaS) i ustug rozwigzan
chmurowych, dostep do duzych plikéw multimedialnych i korzystanie z innych
aplikacji potrzebujgcych do sprawnego dziatania duzej przepustowosci. Powyzsze
wymagania stanowig powazne wyzwania dla dziatow IT, ktdre muszg sobie poradzi¢
ze ztozonoscig, wysokimi kosztami i statyczng architekturg obecnie dziatajgcej sieci
WAN.

Zdecydowana wiekszo$¢ ruchu WAN w oddziatach jest realizowana przez drogie,
dzierzawione linie (prywatne obwody MPLS) lub nieprzewidywalne potgczenia
internetowe (DSL, kabel, LTE) - zadne z wymienionych rozwigzan nie jest idealne
samo w sobie. Implementacja linii dzierzawionych dla kazdego rodzaju
przepustowosci (wymagan) jest kosztowna i czasochtonna, a adaptacja publicznego
Internetu —

z brakiem gwarancji ,czasu pracy bez przestojow”, niezawodnosci i gwarancji
wydajnosci — moze spowodowac niezadowolenie, brak satysfakgji i utrudnienie pracy
uzytkownika koncowego.

VMware SD-WAN umozliwia przedsiebiorstwom obstuge rozwoju aplikacji, zapewnia
elastycznos$c¢ sieci i uproszcza implementacje poszczegodlinych oddziatdw, zapewniajac
jednoczesnie zoptymalizowany dostep do ustug w chmurze, prywatnych centrow
danych i aplikacji korporacyjnych za posrednictwem zaréwno zwyktego
szerokopasmowego internetu jak i prywatnych taczy.

Wyzwania WAN w oddziatach przedsiebiorstwa

Stosowane obecnie w wiekszosci oddziatéw technologie WAN niewiele sie zmienity
(jesli w ogdle) w ciggu ostatnich kilku dekad. Tradycyjne sieci rozlegte dziatajg w
oparciu

o sztywne architektury, ktdre sg zoptymalizowane pod aplikacje prywatnych centréw
danych. Architektury te nie sg w stanie bezproblemowo zintegrowac¢ chmury
obliczeniowej, SaaS, wirtualizacji i innych osiggnie¢ branzy. Oddziaty potgczone
prywatnymi obwodami polegajg na backhauling’'u wszystkich aplikacji w chmurze,
SaaS

i ruchu internetowym realizowanym za posrednictwem korporacyjnego centrum
danych, dodajac tym samym opdznienia, obnizajgc wydajnos$¢ dziatania aplikacji i
zwiekszajac koszty utrzymania sieci o duzej przepustowosci. Wysoka jakos¢ ustug
zapewnia MPLS, ale ma tez swoje ograniczenia: limitowana przepustowos¢, wyzsze
koszty i dhugi czas realizacji wdrozenia. Szybkie wdrozenie i wiekszg przepustowos¢
zapewni tgcze szerokopasmowe, ale tu znowu napotkamy na ograniczenia tym razem
Zwigzane

z niezawodnoscig. Czynniki te mogg miec nastepujgce negatywne skutki:

- dziatanie nowych aplikacji bedzie hamowane ograniczong przepustowoscig lub
brakiem  gwarantowanej wydajnosci.

- wdrozenia oddziatow przedsiebiorstwa bedg mocno opdznione z powodu ztozonosci
infrastruktury IT lub braku ustug przewodowych.

- migracja do chmury nie bedzie obstugiwana przez tradycyjne centrum (hub)

i architekture sieci rozlegtej.

SD-WAN umozliwia przedsiebiorstwom korzystanie zaréwno z prywatnych MPLS jak
i szerokopasmowych fgczy internetowych, co moze obnizy¢ koszty, zwiekszy¢
elastycznosé i poprawi¢ wydajnos¢ przy jednoczesnym zmniejszeniu ztozonosci.
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RYSUNEK 1: Tradycyjna struktura sieci WAN w oddziale
firmy.

-

B

Data Center Enterprise Cloud Data
Network Data Center Center/SaaS

Private Circuits
(T1/MPLS)

VMware SD-WAN

VMware SD-WAN™ poprawia ekonomike i elastyczno$¢ hybrydowej sieci WAN dzieki
szybkosci wdrazania i uproszczonej obstudze ustug chmurowych. Obejmuje ona
zarzadzanie oparte na zasadach (policy-based), wydajnos¢ aplikacji w catej sieci,
widoczno$¢ i kontrole przy jednoczesnym radykalnym uproszczeniu sieci WAN
poprzez dostarczanie zwirtualizowanych ustug z chmury do oddziatéw.

VMware SD-WAN Edge to kompaktowe urzadzenie typu thin-edge, zero-touch -
aprowizowanie z chmury i zapewnianiajgce bezpieczng, zoptymalizowang tgcznosc¢

z aplikacjami i danymi. Jest ono réwniez dostepne jako funkcja sieci wirtualnej (VNF)
do tworzenia instancji na platformie CPE (Customer Premises Equipment) co
zapewnia duzg elastyczno$¢ wdrazania.

VMware SD-WAN Edge wykorzystuje Dynamic Multipath Optimization™ (DMPO)

i gtebokie rozpoznawanie aplikacji (Deep Application Recognition) w celu zwiekszenia
niezawodnosci dostarczania. Agreguje wiele tagczy (np.: linia prywatna, kabel, DSL,
4G-LTE lub 5G, satelita) i kieruje ruch na optymalne potaczenia z innymi lokalnymi
rozwigzaniami VMware SD-WAN Edges w oddziatach, prywatnych centrach danych,
kampusach i centrali. VMware SD-WAN Edge moze réwniez opcjonalnie potaczyc sie
z systemem globalnych bram sieciowych VMware SD-WAN Gateways w celu
zapewnienia wydajnosci, bezpieczenstwa i widocznosci ustug w chmurze (Saas,
IaaS, B2B Internet).

System VMware SD-WAN Gateways jest wdrazany globalnie w najwyzszej warstwie
w centrum danych w chmurze w celu zapewnienia skalowalnych i dostepnych na
zadanie ustug sieci w chmurze. VMware SD-WAN Gateways implementujg VMware
DMPO, VPN w chmurze i VMware Multisource Inbound Quality of Service (QoS)
miedzy globalnymi ustugami w chmurze (SaaS, IaaS, ustugi sieciowe) a kazdym
urzadzeniem VMware SD-WAN Edge, umozliwiajac scalanie wielu tgczy
szerokopasmowych

i prywatnych (w dzierzawie) w pojedyncza, wysokowydajng sie¢ WAN. Oparty na
chmurze program VMware SD-WAN Orchestrator stuzy do aprowizowania zasad w
catej sieci, wigczania ustug, monitorowania w czasie rzeczywistym i analizowania
wydajnosci aplikacji.

Wdrazanie w ciggu minut

Szybka instalacja VMware SD-WAN Edge jest mozliwa dzieki funkgcji zero-touch
(urzadzenie nie wymaga konfiguracji przez osobe wyspecjalizowang technicznie).
Urzadzenie jest wysytane do oddziatu, w ktérym osoba nietechniczna po prostu
podfacza zasilanie i kabel sieciowy. Aktywacja, konfiguracja i biezgce zarzadzanie sa
obstugiwane z chmury.

mwa re® ,\M'_T\N ARKUSZ DANYCH PRODUKTOWYCH | 2



Elastycznos¢, prostota i wydajnos¢ sieci WAN w przedsiebiorstwie dzieki SD-

WAN

vmware N\\Ow

VMware SD-WAN
Gateways

Enterprise Data Center
via Cloud Gateway

Public Internet

MPLS Private
Network

[ 1 ®Ca

—— dd e

Branch Sites with Dynamic Multipath
VMware SD-WAN Edges Optimization

L1®

LW
&

Enterprise Data Center with
on-premises VMware SD-WAN Edge

RYSUNEK 2: VMware SD-WAN.

Implementacja polityki firmy

Dzieki VMware SD-WAN ustalanie i implementacja zasad s3 tak proste, jak
pojedyncze klikniecie. Przedsiebiorstwa lub ich dostawcy ustug zarzadzanych moga
definiowaé polityke firmy (zasady), ktére majg zastosowanie we wszystkich
oddziatach (przy wykorzystaniu wielu urzadzen Edge), a wszystko to za
posrednictwem scentralizowanego, opartego na chmurze orkiestratora. Sterowanie
taczami, korygowanie taczy i QoS sg stosowane automatycznie na podstawie
ustalonych polityk; mozliwe jest rowniez zastgpienie/nadpisanie istniejgcej
konfiguracji. Scentralizowana ustuga VMware SD-WAN Orchestrator zapewnia
rowniez widocznos¢ catego przedsiebiorstwa i konfigurowalnos¢ routingu w tabeli
kontroli przeptywu, eliminujgc ztozone konfiguracje tras wezet po wezle.

Gwarantowana wydajnosc¢ aplikacii

VMware SD-WAN zwieksza poziom ustug i przepustowosc sieci hybrydowych lub
standardowych szerokopasmowych faczy internetowych poprzez wdrozenie
funkcjonalnosci DMPO (Dynamic Multipath Optimization). Obejmuje to szereg
technologii zgtoszonych do opatentowania.

Ciggte monitorowanie

Obwody sieci WAN s3 automatycznie profilowane, umozliwiajgc wdrozenia bez
koniecznosci recznej konfiguracji oddziat po oddziale. Ciggte monitorowanie jakosci
tgcza i Sciezki oraz dostepnej przepustowosci zapewnia informacje zwrotne w czasie
rzeczywistym dajgce mozliwo$¢ dynamicznej optymalizacji.

Dynamiczne sterowanie aplikacjg

Aplikacje s automatycznie rozpoznawane i kierowane do optymalnych taczy na
podstawie priorytetu biznesowego, wbudowanej wiedzy na temat wymagan aplikacji
co do sieci oraz metryki wydajnosci i przepustowosci tgczy mierzonych w czasie
rzeczywistym. Dynamiczne sterowanie pakietami moze przenosic sesje, np.:
pofaczenie gtosowe, w potowie strumienia, aby unikng¢ degradacji tgcza bez spadku
jakosci gtosu

i potaczenia. Pojedyncze przeptywy o wysokiej przepustowosci mogg wykorzystywac
zagregowane pasmo, aby skrdci¢ czas reakcji.

Srodki zaradcze na zadanie

Korekcja bteddw, jitter buffering i lokalne retransmisje s stosowane na zadanie, gdy
dostepne jest tylko jedno tgcze lub nie mozna unikng¢ jego degradacji. Korygowanie
jest stosowane tylko dla aplikacji priorytetowych, ktdre sg wrazliwe na jakoSc sieci i
tylko wtedy, gdy wystepuja degradacje taczy.
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Satysfakcja uzytkownika

Warstwa SD-WAN z DMPO zapewnia jako$c¢ zalezng od specyfikacji/wymagan danej
aplikacji. Petna wydajnos¢ aplikacji jest gwarantowana poprzez wysokg jakosc i duza
przepustowos¢ sieci WAN osigganych za posrednictwem wirtualnej warstwy —
dostepnej na wiele tgczy w tym prywatnych i internetowych taczy
szerokopasmowych.

Ujednolicone i niezawodne zabezpieczenia

VMware SD-WAN zapewnia ujednolicong i bezpieczng komunikacje, niezaleznie od
tego jaki ruch jest generowany/realizowany. Standardowe szyfrowanie IPsec jest
dostarczane kompleksowo dla komunikacji z oddziatéw do centréw danych i
realizowane dla dynamicznej komunikacji miedzy oddziatami. Unikalna architektura
dostarczana

w chmurze zapewnia rowniez automatyczng sie¢ VPN punktow agregacji bram
sieciowych na linii z oddziatu do chmury dla interoperacyjnego dostepu do ustugi
IaaS, eliminujac reczng, dwustronng konfiguracje tuneli z oddziatéw 1XN do centrow
danych

w chmurze 1XN. Rozwigzanie zapewnia skalowalnos¢ i niezawodne zabezpieczenia
infrastruktury kluczy publicznych (PKI) — dzieki skonsolidowanemu zarzgdzaniu
zintegrowanym serwerem certyfikatdw, bezpiecznemu dotgczaniu urzadzen

i zarzadzaniu odwofaniami. Ryzyko jest zminimalizowane przez przypinanie
certyfikatow do okreslonych urzadzen i uzywanie unikatowych kluczy szyfrowania par
(pair-wise encryption).

Dostarczanie ustug ,jednym kliknieciem”

Rozwigzanie VMware SD-WAN upraszcza wdrazanie ustug w oddziale,

w skonsolidowanych centrach ustug dla przedsiebiorstw i w chmurze, eliminujac
potrzebe stosowania wielu urzadzen jednofunkcyjnych w oddziale. Dostarczanie
ustug do oddziatu za pomoca ,jednego klikniecia” aktywuje wiele ustug natywnych
VMware

i innych firm VNF od partneréw technologicznych. Zasady/polityki uruchamiane
Ljednym kliknieciem” obstuguja tancuch komunikacji/ruchu z oddziatéw do zaréwno
centrow ustug dla przedsiebiorstw jak i do ustug w chmurze — ze szczegdtowoscig na
poziomie aplikacji.

Komponenty VMware SD-WAN

Rozwigzania VMware SD-WAN Edge zapewniajg bezproblemowe, nie wymagajace
konfiguraciji i specjalistow1) wdrozenia SD-WAN w oddziatach oraz skalowalne
wdroZenia w centrach lokalnych dla siedziby gtéwnej i lokalizacji centrow danych.
Ponadto wszystkie zalety sieci SD-WAN, a mianowicie gwarantowana wydajnosc,
zabezpieczenia i kontrola polityk/zasad sg dostepne bezposrednio u progu lokalizacji
SaaS i IaaS w chmurze za posrednictwem bram sieciowych VMware Gateways.
Oparty na chmurze VMware SD-WAN Orchestrator zapewnia globalne polityki/zasady
biznesowe, konfiguracje, rozwigzywanie problemow i monitoring.

VMware SD-WAN Edges

VMware SD-WAN Edges to urzadzenia fatwe w instalacji w zdalnych oddziatach
przedsiebiorstwa, charakteryzujgce sie wydajng przepustowoscig, portami do
tacznosci WAN i LAN oraz zintegrowang bezprzewodowg siecig LAN. Routing
dynamiczny umozliwia wstawianie warstw opartych o polityki/zasady — zarowno dla
wdrozen in-line, jak i poza Sciezka. Obstugiwane sg rowniez wdrozenia o wysokiej
dostepnosci. VMware SD-WAN Edge jest rowniez dostepny jako oprogramowanie
VNF do wdrazania na standardowych serwerach x86, w tym na wirtualnych
urzadzeniach CPE.

Bramy sieciowe VMware SD-WAN Gateways

Bramy sieciowe Multitenant VMware SD-WAN Gateways sg wdrazane przez VMware i
jej partnerow w najwyzszej klasy sieciowych punktach obecnosci (PoPs — points of
presence) i centrach danych w chmurze na catym $wiecie — zapewniajgc tym samym
petny zakres korzysci i funkcjonalnosci SD-WAN. Bramy sieciowe VMware SD-WAN
zapewniajg skalowalng i rozproszong infrastrukture z zaletami hostowanej,
elastycznej sieci jako ustugi. Bramy sieciowe VMware SD-WAN zapewniajg idealng
architekture pod zoptymalizowany dostep do aplikacji w chmurze i do centrow
danych, a takze dostep do sieci prywatnych, szkieletowych i starszych witryn
korporacyjnych.
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VMware SD-WAN Orchestrator & Controllers

VMware SD-WAN Orchestrator & Controllers zapewnia scentralizowang instalacje,
konfiguracje i monitorowanie w czasie rzeczywistym, a takze zarzadzanie
przeptywem danych przez sie¢ w chmurze. VMware Orchestrator umozliwia
inicjowanie obstugi administracyjnej ,jednym kliknieciem” ustug wirtualnych w
oddziale, chmurze lub centrum danych. Kontrolery zbierajg i udostepniajg informacje
o routingu dla catego przedsiebiorstwa i s3 rozpowszechniane obok bram sieciowych
jako ustuga lub mogg by¢ wdrazane lokalnie.

SDN dla WAN

VMware SD-WAN wprowadza koncepcje SDN do sieci WAN w oddziatach
przedsiebiorstwa. Zasady/polityki biznesowe zaimplementowane w warstwie logicznej
zapewniajg odseparowanie przeptywow aplikacji od podstawowego transportu/ruchu
fizycznego. Elastycznosc jest osiggana w oparciu o dostosowanie przekierowan do
zasad/polityk, a takze aktualnych warunkow tgcza. SD-WAN ma rozproszong
ptaszczyzne sterowania do przekazywania decyzji, ktore majg by¢ podejmowane
lokalnie w kontekscie, wiec nie ma zadnych problemdw z opdznieniami ani punktow
awarii w sieci WAN. Jednak kazdy wezet SD-WAN otrzymuje scentralizowane
zasady/polityki sterowania, aby utatwi¢ programowanie i widoczno$¢ w catym
przedsiebiorstwie.

Podejscie oparte na oprogramowaniu (software-based) umozliwia elastycznos¢
wdrazania wirtualnych VMware SD-WAN Edge na gotowym sprzecie x86 lub jako VNF
na wirtualnych CPE (Customer Premises Equipment). Zarzadzanie mozna
konfigurowac zaréwno za pomocg interfejsu uzytkownika, jak i interfejsu REST API.

SD-WAN i VMware Secure Access Service Edge (SASE)

VMware SD-WAN jest sktadnikiem VMware SASE™, ktory scala SD-WAN i
zabezpieczenia hostowane w chmurze. Platforma VMware SASE™, zaprojektowana
tak, aby wykorzystywa¢ mozliwosci chmury przy jednoczesnym minimalizowaniu
ztozonosci na urzadzeniach koncowych, jest tatwym w uzyciu, kompleksowym
zbiorem zabezpieczen i ustug sieciowych, umozliwiajgcym ujednolicenie modelu
ustug brzegowych i ustug w chmurze z jednym panelem do zarzadzania
zasadami/politykami biznesowymi, konfiguracjg i monitorowaniem.

Cloud-delivered Service .
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RYSUNEK 3: VMware SASE.

Pracownicy zdalni i mobilni, ktdrzy potrzebujg optymalnego i bezpiecznego dostepu
do aplikacji w chmurze, moga korzysta¢ z programu VMware Secure Access™.
Wprowadzanie uzytkownikdw z zewnatrz do sieci VMware umozliwia im zdalny
dostep do aplikacji opartych na chmurze, ktére sg zoptymalizowane pod katem
dostepnosci

i wydajnosci, wykorzystujgc kontrole dostepu Zero Trust Network Access (ZTNA)

i zalety rozwigzania hostowanego w chmurze. VMware Secure Access utatwia
wdrazanie i obstuge kosztownych ustug wirtualnej sieci prywatnej (VPN).
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VMware Cloud Web Security™ oferuje zespotom IT widocznosc i kontrole i zapewnia
zgodnos$¢ z wymaganiami gdy uzytkownicy uzyskujg dostep do aplikacji Saas.
Obejmuje réwniez filtrowanie adreséw URL, ktore pomaga dziatowi IT kontrolowac
witryny odwiedzane przez pracownikéw strony (lub je blokuje). Dziat IT moze
rowniez zminimalizowac obszar ataku za pomocg filtrowania zawartosci, okreslajgc
do jakiego typu zawartosci uzytkownicy mogg lub nie mogg uzyskac¢ dostep.
Zawartosc jest sprawdzana pod katem atakow ztosliwego oprogramowania i znanych
wirusow przy uzyciu aktualnych analiz zagrozen. Rozwigzanie chroni przed ztosliwym
oprogramowaniem typu zero-day dzieki ustudze ,sandbox” w ktdrej zawartosc jest
kontrolowana w $rodowisku zamknietym.

VMware Edge Network Intelligence™ to rozwigzanie AIOps, ktore zapewnia petng
widoczno$¢ i analize IT dla urzadzen IoT i uzytkownikow koncowych w ich sieci. IT
moze uzyskac¢ wglad w sieci, ktorych nie kontrolujg, takie jak sieci domowe
uzytkownikéw zdalnych. To sprawdzone, niezalezne od dostawcy rozwigzanie, daje
satysfakcje pracownikom dziatajgcych z dowolnego miejsca i pomaga dziatowi IT
odejs¢ od poszukiwania przyczyn problemdw do proaktywnego ich korygowania.

Korzysci

Sie¢ WAN jest w okresie przejsciowym, przedsiebiorstwa dazg do poprawy
elastycznosci i ekonomii oraz starajg sie dostosowac do przenoszenia aplikacji do
chmury. VMware SD-WAN oferuje wydajnos¢, bezpieczenstwo, widocznosc i kontrole
zarowno nad publicznym internetem jak i sieciami prywatnymi. VMware znacznie
upraszcza sie¢ WAN dzieki implementacji ,,zero-touch”, stosowaniu zasad/polityk
biznesowych i uproszczonych ustug oraz sieci jako ustudze opartej na chmurze.
Rezultatem jest lepsza wydajno$¢ WAN ze zwiekszong niezawodnoscig i nizszym
kosztem posiadania, a takze z zabezpieczeniami dla uzytkownikdw pracujgcych z
dowolnego miejsca.

Aby uzyskac wiecej informacji na temat VMware SD-WAN, odwiedz
sase.vmware.com

Autoryzowany Dystrybutor
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